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摘 要：针对认知非正交多址（CR-NOMA，cognitive radio non-orthogonal multiple access）系统在信息传输过程中

存在能量受限和物理层安全问题，构建基于无线携能的全双工多中继协作CR-NOMA系统模型。首先，在多中

继的基础上提出了一种最优中继选择策略。其次，推导了系统安全中断概率和安全吞吐量的近似表达式。最后，

通过仿真验证了理论分析的正确性，分析了中继个数、目标安全速率、干扰功率阈值以及自干扰信道系数和功

率分割系数等因素对系统安全性能的影响，为CR-NOMA网络安全通信提供了可行的传输策略。
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Abstract： Aiming at the problems of energy limitation and physical layer security in the process of in‐

formation transmission in CR-NOMA systems， a full-duplex multi-relay cooperative CR-NOMA sys‐

tem model based on wireless power transfer is constructed. Firstly， an optimal relay selection strategy 

is proposed based on multi-relay. Secondly，the approximate expressions of system security outage 

probability and security throughput are derived. Finally， the correctness of the theoretical analysis is 
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非正交多址接入（NOMA，non-orthogonal multiple access）技术能够实现海量设备接入、高吞吐量以及

低时延，有效地利用正交资源块、提高频谱效率等（Wu et al.，2018）。NOMA技术在发射端采用非正交方

式发送叠加编码，考虑设备间相互干扰，利用串行干扰消除（SIC，successive interference cancellation）接收

机实现准确解码（Chen et al.，2019）。另一方面，认知无线电（CR，cognitive radio）技术通过感知授权频谱的

工作情况，使得非授权用户也可以接入授权频谱通信，大幅度提升了频谱利用率（Pei et al.，2020）。所以，

目前已有较多文献对 CR-NOMA 系统进行了研究。文献（Tregancini et al.，2020）研究了放大转发协作

CR-NOMA网络的中断性能，并证实了 CR-NOMA网络的有效性。文献（Zhang et al.，2020）构建了具有协

同传输和波束成形技术的CR-NOMA网络，从理论上推导了次用户的中断概率闭合表达式。文献（Babu et 

al.，2020）研究了全双工中继辅助CR-NOMA系统的中断性能，推导出用户中断概率的闭合表达式。

协作通信与CR-NOMA技术的结合，可提升通信网络安全性能，提高能量效率，但网络中的中继节

点需要消耗额外的能量来辅助信号传输。而无线携能通信（SWIPT，simultaneous wireless information and 

power transfer）技术（Arzykulov et al.，2019）能够为无线通信提供稳定且可控的能量，同时传输射频（RF，ra‐

dio frequency）信号中包含的必要信息，改善了协作中继节点能量受限问题，能有效延长能量受限设备的

使用寿命。文献（Yu et al.，2019）针对采用 SWIPT的协作 CR-NOMA网络，推导出系统中断概率闭合表达

式以及在高信噪比区域下的安全分集阶数。文献（李陶深等，2020）提出一种联合信号功率和时间分配方案

来提高系统中断性能。文献（Le et al.，2019）提出了基于 SWIPT的 CR-NOMA系统，中继节点利用放大转

发协议转发信号协助传输，并推导出中断概率的近似表达式。文献（王玉俊等，2023）研究了基于SWIPT的

认知NOMA网络的中断性能。

由于NOMA信道的广播性和认知无线电中RF信号的双重特性，CR-NOMA系统很容易被非法用户窃

听（Bisen et al.，2021）。因此，CR-NOMA 系统的物理层安全问题受到了国内外学者的广泛关注。文献（于

宝泉等，2020）在干扰源以及窃听节点均随机分布的通信场景下，研究了CR-NOMA网络中次用户的安全

通信性能。文献（Chen et al.，2020）研究了多天线半双工中继协作NOMA网络的物理层安全问题，对窃听

用户引入干扰来保证信息传输安全。文献（Zhu et al.，2020）研究底层 CR-NOMA 网络的物理层安全性能，

推导出安全中断概率的确切表达式。

现有研究大多对CR-NOMA系统与基于 SWIPT的协作CR-NOMA系统进行具体的中断性能分析，在

一定范围内实现了系统增益。考虑实际无线环境中的非法窃听用户对物理层安全性能的影响，以及能量

采集模式下CR-NOMA系统物理层安全问题研究相对较少，本文基于功率分割（PS，power splitting）架

构的SWIPT技术研究了全双工多中继协作CR-NOMA系统物理层安全问题，旨在提高系统能量效率的同

时提升系统安全性能；推导出安全中断概率和安全吞吐量的近似表达式，并利用仿真实验验证了所提传

输方案的有效性。

1 系统模型

1. 1　信号模型

在非法窃听用户存在的情况下，本文构建了一个基于无线携能的全双工多中继协作CR-NOMA系统

模型，如图 1所示。该模型由主网络（PN）和次网络（SN）组成。主网络由一个主发射机PT和一个主用户

PU组成，次网络由一个认知基站 SBS、N个能量受限的中继节点 Rn (n = 1，2，⋯，N )、次用户 SUi ( i =
1，2) 以及一个非法窃听用户E组成。假设所有中继节点均工作于全双工模式且配备双天线，其他节点工

作于半双工模式且配备单天线。

模型假设：（1）因为存在深度衰落和建筑物遮挡，所以 SBS与 SUi和E无直接链路，只能通过中继节点

完 成 信 息 交 互 ；（2）所 有 链 路 都 服 从 准 静 态 独 立 的 瑞 利 分 布 ， 则 hi ∼ C N(0，σ2
hi )，

i ∈ { }PU，SP，RnP，SRn，RnU1，RnU2，RnE ；（3）系统完全掌握各个链路的信道状态信息（CSI， channel 

state information）；（4）中继节点Rn在接收信号过程中，由于工作于全双工模式会出现自干扰现象，因此

采用主动自干扰消除技术（Karthika et al.，2020），在通信链路中主动引入有源信号，减小残余自干扰信号

强度；（5）为有效避免中继节点间相互干扰，采用频分多址的方法，即等频段划分系统总带宽的方式进行

117



第 62 卷中山大学学报（自然科学版）（中英文）

合理频谱分配，确保每个中继节点使用不同的

频段。

图 2 中 hRn 为残留自干扰信道系数，hSRn、hRnU1、

hRnU2 表示链路 SBS → Rn、Rn → SU1、Rn → SU2 的信

道系数。如图 2所示，考虑中继点Rn处的残留自干

扰，认知基站发送 RF 信号到中继节点处，中继节

点采用PS-SWIPT技术对源信号与噪声 nRn、PIRn进行

能量采集。在Rn接收天线处配置PS接收机，则接收

到的信号被分成两个独立的分流：一个分流 1 - β 用
于信号接收，另一个分流β用于能量采集。0 ≤ β ≤ 1
表示功率分割系数，采集的能量转移到电池进行临

时存储用于转发信息，节省能量消耗，改善协作中

继节点能量受限问题。最后，采用解码转发协议将

源信号转发到合法用户SU1和SU2 .
图 3 表示传输时隙示意图。图中能量采集、信

号接收与信号转发均在同一时隙 T内进行，每个时

隙T包含两个并发的通信过程：（1）认知基站 SBS在
当前时隙向最优中继节点Rn发送源信号，中继节点

采用PS-SWIPT技术采集能量；（2）中继节点将采集

的能量用于解码转发上一时隙的源信号给次用户

SUi，同时向非法窃听用户E发送人工噪声，以抵御

窃听攻击。

1. 2　系统分析

在 underlay 模式下，允许次用户与主用户共享

频谱资源。考虑主用户的服务质量（QoS），则瞬时

发射功率Ps必须满足

Ps = minì
í
î

ïï

ïï
P， I th

|| hSP
2
ü
ý
þ

ïïïï

ïï
， （1）

其中 I th 为可容忍的干扰功率阈值，P为 SBS处的最

大发射功率。在第 1跳链路通信过程中，SBS向N个

中继节点发送叠加信号 xs= α1Ps x1+ α2Ps x2 ， 

α1、α2 表示功率分配因子且α1 + α2 = 1，x1 和 x2 为 SU1
和SU2的信号。假设h2

RnU2 ≥ h2
RnU1 > 0，根据NOMA准则可知α2 < α1，则中继节点接收的信号为

yRn= 1-β (hSRn xs+ μPRn hRn xZ )+PIRn+nRn， （2）

式（2）中 β为能量收集占比，1 - β为信息解码占比。μ (0 ≤ μ ≤ 1)为自干扰消除因子，表示自干扰消除的残

留水平。PRn表示中继节点Rn的瞬时发射功率，xZ表示中继节点发出的复合单位信号。PI i ∼ C N(0，ζσ2 )，
i ∈{ }Rn，U1，U2 表示PN对SN的干扰，ζ为噪声功率系数；nRn∼C N(0，σ2 )为Rn的加性高斯白噪声。

采用SIC技术在中继节点Rn处进行解码，对信号 x1、x2依次解码得到的SINR为

γRn → x1 = (1 - β )h2
SRn ρsα1

(1 - β ) ( )h2
SRn ρsα2 + μρRnh2

Rn + ζ + 1， （3）

γRn → x2 = (1 - β )h2
SRn ρsα2

(1 - β ) μρRnh2
Rn + ζ + 1， （4）

图1　系统模型

Fig. 1　System model

图2　中继节点结构

Fig. 2　Relay node structure

图3　传输时隙示意图

Fig. 3　Transmission time slot diagram
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式（3）-（4）中 ρs = Ps σ2，ρRn = PRn σ2.中继节点Rn对源信号进行能量采集得到的能量为

Eh = Tηβ (h2
SRnPs + PRnh

2
Rn + ζσ2 + σ2 )， （5）

式（5）中 0 < η < 1表示能量转换效率。假设中继节点Rn采集的所有能量全部用于发射，同时考虑Rn对PU

的干扰，为保证主用户的QoS，PRn必须满足

PRn = min
ì
í
î

ïïïï

ïïïï
Pmax
Rn ，

I th

|| hRnP
2

ü
ý
þ

ïïïï

ïïïï
， （6）

其中Pmax
Rn = Eh /T.

在第2跳链路通信过程中，中继节点Rn在从SBS接收源信号的同时，向SU1、SU2转发叠加信号 x′1、x′2.
考虑存在非法窃听用户E，在中继端进行信息转发时采用人工噪声辅助技术（Huang et al.，2021），引入次

用户已知的伪随机信号 xa .因此，叠加信号 xRn= α1′PRn x1′+ α2′PRn x2′+ α3′PRn xa，SU1、SU2的接收信号为

ySU1 = hRnU1 ( α1′PRn x1′ + α2′PRn x2′ + α3′PRn xa ) + PIU1 + nU1  ， （7）

ySU2 = hRnU2 ( α1′PRn x1′ + α2′PRn x2′ + α3′PRn xa ) + PIU2 + nU2 ， （8）

式（7）-（8）中α1′+α2′+α3′=1，nU1、nU2 为SU1、SU2的加性高斯白噪声。

根据SIC解调技术，SU1将 x2′视为噪声，只对 x1′进行解码，则SU1的SINR为

γU1 → x′1 = ρRnα1′h2
RnU1

ρRnα2′h2
RnU1 + ζ + 1  . （9）

SU2首先解码 x1′，将自身信号视为噪声，消除干扰后再解码自身信号。此时，SU2的SINR为

γU2 → x′1 = ρRnα1′h2
RnU2

ρRnα2′h2
RnU2 + ζ + 1， （10）

γU2 → x′2 = ρRnα2′h2
RnU2

ζ + 1 . （11）

综合式（9）-（11）所述，由香农公式知 x1、x2的可达速率为

RSU1 = log2(1 + γSU1 )， （12）

RSU2 = log2(1 + γSU2 )， （13）

式（12）-（13）中 γSU1、γSU2 表示经中继节点Rn传输信号 x1、x2 的最小等效 SINR。且 γSU1 =min{γRn→x1，γU1→x′1}，
γSU2 = min{ }γRn → x2，γU2 → x′ .

非法窃听用户E接收到的信号为

yE = hRnE ( α1′PRn x1′ + α2′PRn x2′ + α3′PRn xa ) + PIE + nE ， （14）

式（14）中PIE ∼ C N(0，ζσ2
E )表示主网络干扰，nE ∼ C N(0，σ2

E )为用户E的加性高斯白噪声。

假设非法窃听用户E完全掌握Rn → E通信链路CSI，具有较强的信号处理能力且对伪随机信号未知，

且 h2
RnE < h2

RnU1 < h2
RnU2. 在解码次用户信号时，将 xa视作干扰，对 SU1、SU2 进行信息窃取，则解码 x1′、x2′的

SINR分别为

γE → x′1 = ρEα1′h2
RnE

h2
RnE (α2′ + α3′) ρE + ζ + 1， （15）

γE → x′2 = ρEα2′h2
RnE

h2
RnEα3′ρE + ζ + 1， （16）

式（15）-（16）中 ρE = PRn

σ2
E

 .用户E窃听 x′1、x′2的窃听速率为

R1
E = log2(1 + γE → x1′)， （17）

R2
E = log2(1 + γE → x′2 ) . （18）
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可达安全速率定义为次用户可达速率与窃听速率之差，因此两个次用户的可达安全速率为

RS
SU1 = [ log2(1 + γSU1 ) - log2(1 + γE → x1′) ]+

，

RS
SU2 = [ log2(1 + γSU2 ) - log2(1 + γE → x2′) ]+

，
（19）

其中[ x]+ = max ( x，0) .

2 安全性能分析

2. 1　基于可达安全速率最大化的中继选择策略

最优中继选择策略考虑次用户信道状态信息和非法窃听用户信道状态信息，选择使得次用户可达安

全速率最大的中继节点。因此，该策略能使两个用户都具有较大的可达安全速率，并提高系统的安全性

能。系统次用户的可达安全速率为

RS
SU = RS

SU1 + RS
SU2 . （20）

因此，最优中继选择方案为

n∗ = arg max
n = 1，2，⋯，N ( )é

ë

ê
êê
ê
ê
ê1 + min{ }γRn → x1，γU1 → x′1

(1 + γE → x′1 )
ù

û

ú
úú
ú
ú
ú

+
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
ú1 + min{ }γRn → x2，γU2 → x′2

(1 + γE → x2′ )
+

 . （21）

2. 2　安全中断概率分析

通过安全中断概率，从物理层安全角度定性分析系统的安全可靠性。将安全中断事件定义为当用户

可达安全速率小于目标安全速率时，用户发生安全中断。根据式（19），安全中断概率为

Pout，SUi=Pr{RS
SUi<Ri} =Pr{γSUi<2Ri(1+γE→xi′)-1}=∫0

∞
FX

SUi( yi ) fγE→xi′( x)dx， （22）

其中Ri表示每个次用户的目标安全速率，yi = 2Ri(1 + x) - 1，FX
SUi( yi )是 γSUi的累积分布函数。fγE → xi′

( x)表
示γE → xi′的概率密度函数。

只要有任意一个用户发生中断，则系统发生中断。因此，系统安全中断概率表示为

SOPORS = 1 - (1 - Pout，SU1 ) (1 - Pout，SU2 ) . （23）

当Pout，SU1 和Pout，SU2 都很小（接近于 0）时，系统的安全中断概率趋近于 0，整个系统的安全性较高。反

之，系统的安全中断概率会相应增加，可能导致更频繁的通信中断或更高的安全风险。

定理1
SU1安全中断概率为

            Pout，SU1 =2δ1+2δ1′+((1-e- ρI
2ρmax

E ) e-ξ1( )ζ+1
2ρmax

E φξ1 + ρIφξ1

[ ]ξ1( )ζ+1 +ρIφξ1

e-
é
ë

ù
ûξ1( )ζ+1 +ρIφξ1

2ρmax
E φξ1 ) - 

é

ë

ê

ê
êê
ê

ê
δ1(1-(1-e-yl1( )ζ+1

2ρmax
Rn

Ψ1l ) (1-e- I th
2σ2 ρmax

Rn ) )
  +δ1′(1-(e- I th

2σ2 ρmax
Rn - I thΨ1l
σ2yl1 ( ζ+1)+I thΨ1l

e-σ2yl1 ( ζ+1)+I thΨ1l
2σ2Ψ1l ρmax

Rn ) )ùûúúúúúú  
·é
ë

ê
êê
ê
ê
ê2-∑

n=1

N ( )Nn ( -1) n-1(1-e- nyl1Φ
2(1-β ) ρmax

s Ψ l + nyl1Φσ2

(1-β ) I thΨ l+nyl1Φσ2 e-(1-β ) I thΨ l+nyl1Φσ2

2 (1-β ) ρmax
s Ψ lσ

2 )ùûúúúúúú，                                          (24)

其中

δ1 = πξ12L ∑
l = 1

L
α1′( )ζ + 1 ( )1 - e- ρI

2ρmax
E 1 - θl 2

2ρmax
E φ2

l1

e-ml1( )ζ + 1
2ρmax

E φl1 ，
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L = 50，
φl1 = α1′ - (α2′ + α3′)ml1，

θl = cos ( 2l - 1
L π)，

ξ1 = minì
í
î

α1′
α2′ + α3′，(1 + α1′

α2′ )2-R1 - 1üý
þ
，

φξ1 = α1′ - (α2′ + α3′) ξ1，
Ψ l = α1 - α2yl1，
Ψ1l = α1′ - α2′yl1，
Φ = (1 - β ) μρRnh2

Rn + ζ + 1，
yl1 = 2R1(1 + ml1 ) - 1，
ml1 = ( )θl + 1 ξ12 .

证明

定理1的证明过程详见附录。

定理2
SU2安全中断概率为

Pout，SU2 =2δ2+2δ2′-é

ë

ê

ê
êê
ê

ê
δ2(1-(1-e-yl2 ( ζ+1)

2 ρmax
Rn
α2′ ) (1-e- I th

2σ2 ρmax
Rn ) )   +δ2′(1-(e- I th

2σ2 ρmax
Rn - I thα2′
σ2yl2 ( ζ+1)+I thα2′ e-σ2yl2 ( ζ+1)+I thα2′

2σ2α2′ρmax
Rn ) )ùûúúúúúú

            ·é
ë

ê
êê
ê
ê
ê2-∑

n=1

N ( )Nn ( -1) n-1(1-e- nyl2Φ
2(1-β ) ρmax

s α2 + nyl2Φσ2

(1-β ) I thα2+ny2Φσ2 e-(1-β ) I thα2+nyl2Φσ2

2 (1-β ) ρmax
s α2σ2 )ùûúúúúúú，

（25）

其中

δ2 = πξ22L ∑
l = 1

L
α2′( )ζ + 1 ( )1 - e- ρI

2ρmax
E 1 - θl 2

2ρmax
E φl2

2 e
-ml2( )ζ + 1

2ρmax
E φl2 ，

L = 50，
yl2 = 2R2(1 + ml2 ) - 1，
φl2 = α2′ - α3′ml2，

ml2 = ( )θl + 1 ξ22 ，

ξ2 = α2′
α3′  .

证明

定理2的证明过程参见附录。

2. 3　安全吞吐量分析

安全吞吐量是衡量通信系统可靠性的另一个重要指标。安全吞吐量定义为系统目标安全速率与成功

解码合法用户信号的概率的乘积，即

安全吞吐量 = (R1 + R2 ) (1 - Pout，SU1 ) (1 - Pout，SU2 ) . （26）

3 仿真结果与分析

利用MATLAB对 underlay模式的下行链路SWIPT-CR-NOMA系统模型的通信性能进行仿真。采用 106

次蒙特卡洛仿真对所推导的安全中断概率与安全吞吐量的表达式进行验证，同时分析关键因素对系统安
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全性能的影响。仿真参数 α1 = α1′ = 0.6，α2′ = 0.3，α3′ = 0.1，η = 0.7，ζ = 0.5，h2
Rn = 0.1，I th = 40 dB，

噪声方差均为1。

设R1 = 0.5 bps/Hz，R2 = 0.5 bps/Hz，选取N = 3，4，5来验证公式推导的准确性。图 4为系统安全中

断概率随中继节点数的变化。随着中继节点的增多，系统的安全中断概率减小，安全性能得到有效提升。

这是因为基于式（21）的中继选择技术，使得成功解码两个次用户信号的中继数量增大，从而使得可供选

择的中继节点增多，信号进行可靠传输的可能性增大，能够更具机会性地差异化合法链路与窃听链路之

间的信道容量，故系统安全中断概率降低。

当 N = 5，R1、R2 取不同值时，系统安全中断

概率随传输信噪比的变化如图 5 所示。结果表明，

安全中断概率随目标安全速率减小而减小，系统安

全性能和通信的可靠性提高。但随着目标速率减

小，通信传输速率会降低。当SNR<10 dB时，系统

仍然可以满足目标安全速率要求，能够提供足够的

安全传输性能，因此安全中断概率相对较低。随着

传输信噪比的增加，安全中断概率可能会略微下

降，但趋势较为平缓。为表征该指标的可行性，采

用均方差（MSE，mean-square error）来分析仿真值

与解析值之间的差异 （Fitzgerald et al.，2021）。由

计算可得 R1 = 0.1 bps/Hz，R2 = 0.5 bps/Hz 时，MSE

值为 1.52×10-4最小，因此要掌握好通信速率与安全

性能之间的平衡点。

图 6 给出了安全中断概率随不同干扰功率阈值

I th 的变化。从图中可以看出，I th 越大安全中断概率

越小，始终趋于一个稳定下界值。由式（1）和式（6）

可知，认知基站与中继节点的实际发射功率与 I th 有
关。随着 I th 增大，认知基站与中继节点的实际发射

功率就越大，增大发射功率可以提高信号强度，从

而降低信号与干扰之间的信噪比，使得接收端更容

易正确解码和接收信号，减少传输中发生错误的可

能性，降低了安全中断概率。此外，当 I th = 20 dB
时，系统安全中断概率会随着信噪比的增大而降

低，但在信噪比到达一定水平后，安全中断概率不

会持续下降。因此，优化认知无线电系统性能需要

考虑信噪比和干扰功率阈值约束之间的平衡。

R1 = 0.5 bps/Hz，R2 = 0.5 bps/Hz，N = 5 时， μ

和 β对系统安全性能的影响如图 7所示。图中，当 μ
一定时系统安全中断概率随 β增大而增大，β增大意

味着中继节点采集的能量比例增加，用于信息解码的比例减小，这导致中继节点在信息解码过程中出现

能量不足的情况，影响解码的可靠性，增加安全中断概率。当 β一定时，系统安全中断概率也随μ增大而

增大。这是由于中继节点工作在全双工模式，存在自干扰影响，系统处于干扰受限的环境，自干扰信号

的强度相对较高，这会导致接收信号的质量下降，增加了系统中出现安全中断的概率，同时中继节点解

码时误码率增大，从而系统安全性能下降。因此，可以通过合理优化μ和β来提高系统安全性能。

图 8为安全吞吐量随传输信噪比SNR的变化。结果表明，6种网络模型的安全吞吐量都随SNR增大而

增大，但本文网络模型性能明显优于其他模型。对于能量受限的中继节点，采用PS-SWIPT技术可以在接

图4　安全中断概率随中继节点数的变化

Fig. 4　The security outage probability varies with 

the number of relay nodes

图5　安全中断概率随目标安全速率的变化

Fig. 5　The change of security outage probability 

with target security rate
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收信号的同时收集能量信号，用于自身的能量供应

以进一步转发信号给合法用户，降低能量消耗需

求 ， 增 强 系 统 的 可 持 续 性 和 节 能 性 。 所 以 ，

SWIPT-CR-NOMA 网络比传统 CR-NOMA 网络的安

全吞吐量提升了近 1倍。相比于半双工通信，在全

双工模式下中继节点可以同时进行发送和接收工

作，减少了通信时间延迟，能够更好地利用时隙和

频谱资源。且因可供选择的中继个数增大，安全中

断概率减小，安全吞吐量增大。因此，全双工单中

继 SWIPT-CR-NOMA 系统安全吞吐量提高了 1.7 倍

左右，验证了本文传输方案的可行性。

4 结 论

本文研究了 underlay 模式下 CR-NOMA 系统的

物理层安全问题。在窃听用户存在的情况下，提出了一种基于无线携能的全双工多中继协作 CR-NOMA

网络模型。全双工中继节点辅助认知基站传输信号，从源信号捕获能量用于下一跳链路信号转发，提高

频谱利用效率，解决中继节点能量不足的问题。同时向非法窃听用户发送人工噪声抵御窃听攻击，推导

出系统安全中断概率与安全吞吐量的近似表达式。仿真结果表明，本文所提方案能够有效提升系统安全

性能，保证通信传输安全。

附 录 

根据式（3）、（9）、（15）、（19）和（22），化简式（26）中的Pout，SU1 为

Pout，SU1 = Pr{RS
SU1 < R1} = Pr{γSU1 < 2R1(1 + γE → x1′) - 1} = ∫0

∞
FX

SU1 ( yi ) fγE → xi′( )x dx，
其中 y1 = 2R1 (1 + x ) - 1， FSU1

X ( yi )为γSU1 的累积分布函数，fγE → xi′( )x 表示γE→ x1′的概率密度函数。考虑瑞利衰落信

道增益，h2
i，i ∈｛ ｝SRn，SP，RnP，RnU1，RnU2，RnE 服从参数为

1
2 的指数分布， || hSRn

2
和 || hSP

2
的概率密度函数为

f |
|

|
| hSRn

2( x) = ∑
n = 1

N ( )Nn ( - 1) n - 1 n
2 e- nx2 ， （27）

f
|| hSP
2( x) = 1

2 e- x2， （28）

图8　安全吞吐量随传输信噪比的变化

Fig. 8　The change of security throughput with SNR

图7　安全中断概率随μ和β的变化

Fig. 7　The change of secrecy outage probability with μ and β

图6　安全中断概率随干扰功率阈值的变化

Fig. 6　The change of security outage probability with I th
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由 ρs = Ps

σ 2 可知，ρs与Ps有关。Ps受式（1）约束，将Ps分为两种情况讨论。当0 ≤ y1 ≤ α1′
α2′ 时，γRn → x1 的累积

分布函数为

 

FγRn → x1
( y1 ) = Prìí

î

(1 - β )h2
SRn ρ

max
s α1

(1 - β )h2
SRn ρ

max
s α2 + (1 - β ) μρRnh2

SRn + ζ + 1 < y1，ρmax
s < ρI ths

ü
ý
þ

                   +Prìí
î

ïï (1 - β )h2
SRn ρI ths α1

(1 - β )h2
SRn ρI ths α2 + (1 - β ) μρRnh2

Rn + ζ + 1 < y1，ρmax
s > ρI ths

ü
ý
þ

ïï

                   =
                           
Prìí

î

ü
ý
þ

|| hSRn
2 < y1Φ(1 - β ) ρmax

s Ψ， || hSP
2 < I th

σ2 ρmax
s

Δ11

+
                           
Prìí

î

ü
ý
þ

|| hSRn
2 < y1Φ(1 - β ) ρI thsΨ， || hSP

2 > I th
σ2 ρmax

s

Δ12

 .      (29)

为方便表达，第1、2项用Δ11，Δ12表示。由于所有信道都是独立分布的，计算可得

Δ11 = ∑
n = 1

N ( )Nn ( - 1) n - 1 (1 - e- ny1Φ
2(1 - β ) ρmax

s Ψ ) (1 - e- I th
2σ2 ρmax

s )， （30）

Δ12 = ∫
I th

σ2 ρmax
s

∝ ∫
0

yy1Φσ
2

(1 - β ) I thΨ f |
|

|
| hSRn

2 ( z )dz f
|| hSP

2 ( y )dy . （31）

将式（27）-（28）代入式（31），可得

Δ12 = ∑
n = 1

N ( )Nn ( - 1) n - 1(e- I th
2σ2 ρmax

s - (1 - β ) I thΨ
(1 - β ) I thΨ + ny1Φσ2 e- (1 - β ) I thΨ + ny1Φσ2

2 (1 - β ) ρmax
s Ψσ2 ) . （32）

将式（30）与（32）代入式（29），相加可得

FγRn→ x1
( y1 ) =∑

n = 1

N ( )Nn ( - 1) n - 1é

ë

ê
êê
ê(1 - e- ny1Φ

2(1 - β ) ρmax
s Ψ ) (1 - e- I th

2σ2 ρmax
s )+ e- I th

2σ2 ρmax
s - (1 - β ) I thΨ

(1 - β ) I thΨ + ny1Φσ2 e- (1 - β ) I thΨ + ny1Φσ2

2 (1 - β ) ρmax
s Ψσ2 ù

û

ú
úú
ú
 .（33）

由 ρRn = PRn

σ2 可知，ρRn与PRn有关。而PRn受式（6）约束，将PRn分为两种情况讨论。当0 ≤ y1 ≤ α1 ′
α2 ′

时，γU1→ x′1的

累积分布函数为

Fγ
U1 → x′1

( y1 ) =
                         
Prìí

î

ü
ý
þ

|| hRnU1

2 < y1 ( ζ + 1)
ρmax
Rn Ψ1

， || hRnP
2 < I th
σ2 ρmax

Rn

Δ13

+
                         
Prìí

î

ïï
ïï

ü
ý
þ

ïï
ïï

|| hRnU1

2 < y1 ( ζ + 1)
ρI thRn

Ψ1
， || hRnP

2 > I th
σ2 ρmax

Rn

Δ14

， （34）

则

Δ13 = (1 - e- y1 ( ζ + 1)
2ρmax

Rn
Ψ1 ) (1 - e- I th

2σ2 ρmax
Rn ) . （35）

对于信道hRnU1 与hRnP， || hRnU1

2
和 || hRnP

2
的概率密度函数分别为

f |
|

|
| hRnU1

2 ( x ) = f |
|

|
| hRnP

2 ( x ) = 1
2 e- x2 . （36）

因此

Δ14 = ∫
I th

σ2 ρmax
Rn

∝ ∫0

yy1 ( ζ + 1)σ2
I thΨ1 f |

|
|
| hRnU1

2 ( z )dzf |
|

|
| hRnP

2 ( y )dy = e- I th
2σ2 ρmax

Rn - I thΨ1
σ2y1 ( ζ + 1) + I thΨ1

e-σ2y1 ( ζ + 1) + I thΨ1
2σ2Ψ1 ρmax

Rn

 . （37）

将式（35）-（37）带入式（34），得

Fγ
U1 → x1′

( y1 ) = Δ13 + Δ14 = (1 - e- y1 ( ζ + 1)
2ρmax

Rn
Ψ1 ) (1 - e- I th

2σ2 ρmax
Rn ) + e- I th

2σ2 ρmax
Rn - I thΨ1

σ2y1 ( ζ + 1) + I thΨ1
e-σ2y1 ( ζ + 1) + I thΨ1

2σ2Ψ1 ρmax
Rn  .
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由 ρE = PRn

σ2
E

知，ρE与PRn有关。而PRn受式（6）的约束，则非法窃听用户E的累积分布函数为

FγE → x1′( x) =
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ü
ý
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E α1′h2

RnE
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RnE (α2′ + α3′) ρmax

E + ζ + 1 < x，ρmax
E < ρI thE

F 1
γE → x1′( )x

            +
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Prìí

î

ïï ü
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þ

ïïρI thEα1′h2
RnE

h2
RnE (α2′ + α3′) ρI thE + ζ + 1 < x，ρmax

E > ρI thE  
F 2
γE → x1′

( )x
 .

又 fγE → x1′( )x = [ ]FγE → x1′( )x ′，则非法窃听用户E的概率密度函数为

f 1
γE → x1′

( x) = [F 1
γE → x1′( x) ]′ = (1 - e- ρI

2ρmax
E ) α1′( )ζ + 1

2ρmax
E φ1 2 e- x ( )ζ + 1

2ρmax
E φ ，

f 2
γE → x1′

( x) = é
ë
êêêêF 2

γE → x1′
( x)ù

û
úúúú′ =

é

ë

ê

ê
êê
ê

ê ρIα1′( )ζ + 1
[ ]x ( )ζ + 1 + ρIφ1

2 + ρIα1′( )ζ + 1
2ρmax

E φ1[ ]x ( )ζ + 1 + ρIφ1

ù

û

ú

ú
úú
ú

ú e- x ( )ζ + 1 + ρIφ1
2ρmax

E φ1  .

由γSU1 = min{ }γU1 → x1，γU1 → x′1 ，得

FX
SU1 = 1 - (1 - FγRn → x1( y1 ) ) (1 - FγU1 → x′1( y1 ) )，

则

Pout，SU1 = ∫0

ξ1
FX

SU1( ρs ≤ ρI ths，ρRn ≤ ρI thRn ) f 1
γE → x1′( x)dx + ∫0

ξ1
FX

SU1( ρs ≤ ρI ths，ρRn > ρI thRn ) f 2
γE → x1′( x)dx

            +∫0

ξ1
FX

SU1( ρs > ρI ths，ρRn ≤ ρI thRn ) f 1
γE → x1′( x)dx

            +∫0

ξ1
FX

SU1( ρs > ρI ths，ρRn > ρI thRn ) f 2
γE → x1′( x)dx + ∫

ξ1

α1′
α2′ + α3′[ ]f 2

γE → x1′( )x + f 2
γE → x1′( )x dx .                                        (38)

据式（29）-（34），可得

Λ1 = FX
SU1( ρs ≤ ρI ths，ρRn ≤ ρI thRn ) f 2

γE → x1′( x) = [1 - (1 - Δ11 ) (1 - Δ13 ) ] f 2
γE → x1′( x) .

因很难得到Λ1的积分结果，利用Gaussian-Chebyshew求积公式得到近似表达式：

Λ1 = δ1 - δ1(1 - ∑
n = 1

N ( )Nn ( - 1) n - 1 (1 - e- nyl1Φ
2(1 - β ) ρmax

s Ψ l ) (1 - e- I th
2σ2 ρmax

s )) (1 - (1 - e- yl1 ( ζ + 1)
2ρmax

Rn
Ψ1l ) (1 - e- I th

2σ2 ρmax
Rn ) ) .

同理可得Λ2、Λ3、Λ4的近似表达式，代入式（38）可得式（24）。类似地可得到式（25），将式（24）‒（25）代入

式（23），即可得到系统安全中断概率SOPORS的表达式。

表1 SOPORS的变量

Table 1 Variables of SOPORS

ρmax
s = P/σ2

ρmax
Rn = Pmax

Rn /σ2

ρmax
E = Pmax

Rn /σ2
E

ρI = I th /σ2
E

Ψ1 = α1′ - α2′y1

φ1 = α1′ - ( )α2′ + α3′ x

ρI ths = I th / || hSP
2
σ2

ρI thRn
= I th / || hRnP

2
σ2

ρI thE = I th / || hRnP σ2
E
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